PGE Dystrybucja

ZAtACZNIK NR 1 DO SWz POST/DYS/OR/GZ/04680/2025

SZCZEGOLOWY OPIS PRZEDMIOTU ZAKUPU

1. Okreslenie przedmiotu zakupu

System autentykacji i autoryzacji uzytkownikéw w systemie dyspozytorskim SCADA WindEx.

Autentykacja uzytkownikéw o uprawnieniach dyspozytorskich oraz autoryzacja ich dziatania w systemie
dyspozytorskim SCADA WindEx PGE Dystrybucja Oddziat Rzeszéw odbywa sie z wykorzystaniem czytnikéw
przytaczonych do terminali i indywidualnych, spersonalizowanych kart mikroprocesorowych.
Wykorzystywane do tej pory rozwigzanie, wdrozone w roku 2008, jest juz przestarzate — karty i czytniki w
takim standardzie nie sg juz dostepne na rynku, nie ma mozliwosci wymiany uszkodzonych kart i czytnikdéw,
brakuje kart dla nowych pracownikéw. Dlatego konieczna jest wymiana systemu autentykacji i autoryzacji,
nowy system powinien opierac sie o wspodfczesne standardy kart i czytnikdw oraz zapewniac ich dostepnosé
przez co najmniej 10 lat.

Przedmiotem zamdwienia jest dostawa 100 skonfigurowanych kart inteligentnych i 50 czytnikow oraz
integracja z systemem SCADA WindEx.

Wymagania dotyczgce czytnikow:

e  Typ urzadzenia: Przewodowy czytnik kart

e Interfejs: USB 2.0 (zgodny wstecznie z USB 1.1)

e  Obstugiwane karty:

Karty inteligentne zgodne z ISO 7816 (klasy A, B, C—5V, 3V, 1.8V)
Mikroprocesorowe karty z protokotami T=0i T=1

Karty pamieciowe zgodne z 12C

Karty zgodne z protokotem APDU

e Szybkos¢ transmisji: do 600 kbps (zaleznie od uzywanej karty)
e Predko$¢ zegara: do 12 MHz

e  Sterowniki i zgodnosc:

PC/SC, CCID (Plug & Play, bez dodatkowych sterownikéw)
Windows 10, Windows 11

e Bezpieczenstwo i certyfikaty:

EMV Level 1

ISO 7816

FCC, CE, UL, WHQL, USB-IF, VCCI, TAA

e  Zasilanie: przez port USB (bez dodatkowego zasilacza)

e Dodatkowa funkcjonalnos¢: sygnalizacja diodg LED wiozenia karty oraz transmisji danych

Wymagania dotyczgce kart inteligentnych:

e  Rodzaj: Inteligentna karta pamieciowa EEPROM

e Pojemnos¢ pamieci: 1024 bajty (1 KB) EEPROM

e Struktura pamieci: 1024 bajty podzielone na 32 bloki po 32 bajty, mozliwos¢ zabezpieczenia oddzielnie
kazdego z blokéw przed zapisem

e  Zabezpieczenia: Programowalny kod zabezpieczajacy (PSC — Programmable Security Code)

e  3-krotna préba podania kodu PSC — po 3 nieudanych prébach karta zostaje zablokowana

¢ Indywidualna ochrona zapisu dla kazdego bloku pamieci

e Sposdb komunikacji: szeregowa transmisja danych zgodna z I2C (Inter-Integrated Circuit)

e  Napiecie pracy: 2,7V —5,5V
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e  (Czestotliwosé zegara: do 100 kHz

e  Czas retencji danych: co najmniej 10 lat

Karty nalezy spersonalizowa¢ — wgra¢ kod umozliwiajacy jednoznaczng identyfikacje karty (uzytkownika).
Przypisanie poszczegdlnych kart do uzytkownikéw oraz konfiguracje powigzanych z kartg uprawnien w
systemie WindEx bedzie realizowane sukcesywnie przez personel Zamawiajacego.

Jesli do poprawnej wspdtpracy dostarczonych czytnikéw i kart z systemem dyspozytorskim SCADA WindEx
konieczne bedg zmiany w tym systemie to ich wykonanie nalezy zleci¢ do producenta (Apator SA), ktory
odpowiada za prawidtowe funkcjonowanie systemu w ramach obowigzujgcej umowy serwisowej.

Zasady realizacji zakupu (w tym zatadunku i roztadunku)
Zgodnie ze wzorem umowy zakupowej stanowigcym Zatacznik nr 9 do SWZ.
Termin realizacji zakupu

2 miesigce od podpisania umowy oraz zgodnie ze wzorem umowy zakupowej stanowigcym Zatacznik nr 9
do SWZ.

Minimum-logistyezne - nie dotyczy

Miejsce realizacji zakupu

PGE Dystrybucja S.A. Oddziat Rzeszéw, ul. 8-go Marca 8, 35-065 Rzeszéw
Gwarancja

6.1. Wymagana gwarancja na dostarczony przedmiot zakupu - 36 miesiecy oraz zgodnie ze wzorem umowy
stanowigcym Zatgcznik nr 9 do SWZ.

Podwykonawstwo

7.1. Zamawiajacy dopuszcza wykonywanie przedmiotu zakupu przez podwykonawcow.

7.2. W przypadku powierzenia realizacji przedmiotu zakupu podwykonawcom, Wykonawca jest
zobowigzany w formularzu Oferty wprowadzic¢ ich nazwy i adresy oraz okresli¢ jakg czes¢ przedmiotu
zakupu zamierza im powierzy¢.

7.3. Wykonawca zobowigzany bedzie przedtozy¢ w odniesieniu do podwykonawcéw dokumenty wskazane
w pkt 2.1 2.2 Zatgcznika nr 2 do SWZ
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